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Instituto Tecnolégico Superior del Occidente del Estado de Hidalgo
Soporte Técnico

GUIA DE CONSERVACION Y RESGUARDO DE LA INFORMACION DIGITAL
INSTITUCIONAL PARA EL TECNOLOGICO SUPERIOR DEL OCCIDENTE DEL
ESTADO DE HIDALGO.
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Instituto Tecnolégico Superior del Occidente del Estado de Hidalgo
Soporte Técnico

GUIA PARA RESPALDO DE INFORMACION DEL PERSONAL DOCENTE Y
ADMINISTRATIVO

Objetivo
Garantizar la proteccién de la informacion institucional generada y almacenada por el personal docente y
administrativo mediante respaldos periddicos, que permitan su recuperacion ante pérdidas, fallos o dafios.

Alcance

Personal Directivo, Docente y Administrativo del Instituto que haga uso de equipos institucionales (de
escritorio o portéatiles) cuyas funciones requieran almacenar informacién sensible o relevante.

Responsables

e Usuarios Finales: Deben resguardar su informacion en las carpetas indicadas y evitar almacenar en
lugares no respaldados y poco confiables.

Frecuencia de Respaldo

Con el fin de garantizar la disponibilidad y recuperacién de la informacion ante cualquier eventualidad, se
establece la siguiente frecuencia de respaldo en funcién del perfil del usuario y la criticidad de los datos
gue maneja:

e Directores: respaldo diario, al finalizar la jornada laboral. Por el uso de documentos que se
actualizan constantemente y bases de datos con informacién muy sensible y oficial, para evitar
pérdidas criticas.

¢ Docentes: respaldo semanal, ya que generan menor volumen de informacién y la actualizacion es
moderada.
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Instituto Tecnolégico Superior del Occidente del Estado de Hidalgo
Soporte Técnico

¢ Administrativos: respaldo diario, al finalizar la jornada laboral. Por el uso de documentos que se
actualizan constantemente y bases de datos con informacién muy sensible y oficial, para evitar
pérdidas criticas.

Medios y Ubicacién de Respaldo

Las copias de seguridad se deben almacenar en medios seguro, confiables y accesibles, con el objetivo de
garantizar la recuperacion de la informacién en caso de perdida, dafio al equipo de computo (de escritorio
o portatil), o algun otro incidente.

e Servicios en la nube (Google Drive), se utilizaran plataformas oficiales Institucionales vinculadas a
las cuentas de las Areas y del personal Directivo, Docente y Administrativo para un acceso remoto
de multiples dispositivos. Sera responsabilidad del usuario almacenar los archivos relevantes en
carpetas sincronizadas con la nube.

e Encasode contar con discos duros externos como medio de respaldo limitado (en casos especiales)
como falta de acceso a la red, actividades fuera del Instituto.

Esto asegura que haya una o mas copias de la informacién en lugares seguros y accesibles.

Nota: Queda estrictamente prohibido el uso de cuentas personales para fines institucionales, asi
como el almacenamiento de informacién sensible en plataformas no autorizadas.

Con el fin de asegurar que la informacién sea incluida correctamente en los respaldos automaticos o
manuales, los usuarios deberan evitar almacenar archivos en carpetas o ubicaciones no monitoreadas
como carpetas personales, memorias USB como almacenamiento permanente ya que representan un
riesgo alto de perdida.

Los usuarios son responsables de verificar que sus archivos se encuentren en las rutas de respaldo que
asignen y en su caso de reportar cualquier anomalia detectada en su equipo que pueda afectar el proceso.
Asi mismo debera ejecutar y/o revisar que el respaldo se haya hecho de forma correcta y registrarlo en la
bitacora que el respaldo fue exitoso.

Retencidn de la Informacién

Para asegurar la trazabilidad de los datos y permitir la recuperacién de versiones anteriores de archivos, se
sugiere los siguientes periodos de retencién para las copias de seguridad, segin su frecuencia:
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e Respaldos diarios: 15 dias.
e Respaldos semanales: 3 meses.
¢ Respaldos mensuales: 1 afio.

Esto ayuda a recuperar versiones antiguas de archivos y optimiza el uso del almacenamiento. La correcta
gestion del ciclo de vida de los respaldos permite optimizar el uso del almacenamiento, reducir riesgos de
acumulacién innecesaria de datos y asegurar el cumplimiento de normas internas y externas de proteccién
de informacién.

Seguridad y Confidencialidad

Con la finalidad de proteger la informacién Institucional almacenada, asegura que toda la informacion
respaldada esté protegida contra accesos no autorizados mediante:

e Acceso restringido solo al personal autorizado.
e Monitoreo constante de la integridad de los archivos respaldados.
Anexos

Se incluyen documentos complementarios como:
e Formatos de bitacora para registrar respaldos.
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Conclusion

La implementacién de una guia para la realizacién de respaldos permite asegurar que la informacién
generada por el personal'docente y administrativo se mantenga protegida, disponible y recuperable ante
cualquier eventualidad. Seguir estas indicaciones facilita la continuidad de las actividades institucionales y
minimiza el riesgo de pérdida de datos importantes.

ING. IVAN ROD EZ HERNANDEZ
REA DE SOPORTE
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INSTITUTO TECNOLOGICO SUPERIOR

TECNOLOGICO "" b SOPORTE TECNICO
NACIONAL DE MEXICO ’ ] SOEH ITSOEH

DEL OCCIDENTE DEL ESTADO DE HIDALGO

BITACORA DE RESPALDOS DE INFORMACION

Area:

Fecha de respaldo Carpetas o documentos resguardados Medio de respaldo utilizado

Responsable:

Nombre y firma
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